Web Servis-Web Sitesi Baglantisi

MCKS ithalatg1 web servisleri internet iizerinden giivenli sekilde erisime agilmustir. Erisime
ait ag baglantis1 asagida sematik olarak gosterilmistir.
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Sekil - 1: MCKS-ithalatc1 web servis ag baglantis1

Web servislerine erismek i¢in ithalat¢1 tarafindan MCKS biinyesinde kullanilan VPN
yaziliminin istemcisinin kurulmasi gerekmektedir. Kurulumun tamamlanmasi: ardindan
Telekomiinikasyon Kurumu tarafindan su bilgiler saglanacaktir.

1- VPN istemci giivenlik sertifikasi
2- VPN istemci kullanici ad1 ve sifresi
3- VPN istemci IP adresi.

4- Web servis erisim anahtari

VPN sistemi internet lizerinden gerceklesen trafigi kriptolu hale getirerek transfer edilen
veriye erisimi engellemektedir.

Ag baglantisinin saglanmas1 ardindan web servislerine standart SOAP yontemi ve HTTPS
protokolii tizerinden erisilir.

Her ithalatc¢i i¢in bir adet VPN baglant1 seti saglanmaktadir. Eger ithalat¢i blinyesinde birden
fazla sunucu web servislere erisecek ise, VPN sunucusu yerel ag iizerinde yonlendirme
yapabilecek sekilde yapilandirilmalidir. Yerel ag kaynaklar1 lizerinde VPN konfigiirasyon
dosyalarinda yer alan IP adres grubuna yonlendirme (routing) yapilmalidir. Bu konu ile ilgili
bilgi-islem departmaniniza veya ag yoneticinize danisiniz.



VPN Sistemi Ozellikleri

Internet {lizerinden sifreli ve glivenli veri iletisimi saglamak i¢in diisiiniilmiis bir teknolojidir.
VPN baglantist dig kullanicilarin merkezi aga heryerden giivenli iletisimlerini saglamak i¢in
kullanmaktadir. MCKS kapsaminda kullanilmakta olan OpenVPN yazilim ile ilgili protocol
ve port bilgileri asagida agiklanmistir.

OpenVPN vyazilimi 1194 portundan UDP protokolii ile iletisim kurmaktadir. Erisim
saglanabilmesi i¢in varsa Firewall iizerinde bu portun agilmasi gereklidir. Ayrica Webservise
erisim i¢in 443 TCP portununda agik olmasi gereklidir.
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Sekil - 2: MCKS VPN baglanti iizerinden erisim

MCKS agi ile ithalatgilar arasinda kurulacak VPN baglantisi agagidaki sekilde gosterilmistir.

VPN IP - 192.16.128.10

INTERNET

Sekil - 3: MCKS VPN ag topolojisi



Microsoft Windows Kurulumu

MCKS VPN sistemine baglantida web servislerini kullanacak olan sunucunun tercihen
UNIX/Linux olmasi o6nerilir. Ancak Windows platfomu {izerinden de erisime olanak
saglanmistir.

OpenVPN yazilimi windows iizerinde kullanilacak ise asagidaki linkten yazilimin indirilmesi
ve kurulmasi gereklidir.

http://openvpn.se/files/install packages/openvpn-2.0.9-gui-1.0.3-install.exe

Kurulum sonrasinda TK tarafindan saglanan olan sertifikalar ve config dosyasi
C:/Program Files/OpenVPN/config/

dizini altina kopyalanir. Dosyalarin listesi asagida verilmistir.

ca.crt kok sertifika

ithalatci-adi.crt ithalatciya ait sertifika

ithalatci-adi.key ithalatciya ait sertifika key dosyasi

mcks.conf konfigiirasyon dosyas1 (Bu dosya windows iizerinde kullanilacaksa adi

mcks.ovpn olarak degistirilmelidir)

Dosyalar kopyalandiktan sonra mcks.conf dosyasinda asagidaki parametreler TK tarafindan
saglanan dosyalarin isimlerine gore diizeltilerek konfiglirasyon tamamlanir.

ca ca.crt
cert ithalatci-adi.crt
key ithalatci-adi.key

Programi ¢alistirip baglanmak i¢in ara¢ gubugundaki VPN simgesine sag tiklanir. Bu simgeye
sag tiklandiginda sekilde gosterldigi gibi bir menii ¢ikar.

Sekil - 4: VPN arac¢ cubugu simgesi
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http://openvpn.se/files/install_packages/openvpn-2.0.9-gui-1.0.3-install.exe

Sekil - 5: VPN arac¢ cubugu simge meniisii

Yapilandima dosyast “mcks” olarak adlandirilmistir. Meniide iizerine gelince agilan meniiden

connect yazisina tiklanilarak baglantt kurulumu baslatilir. Yazilim baglantiyr kurmak icin
kullanici ad1 ve sifre soracaktir.

=" OpenVPN Connection {mcks)

Current State: Connecting

Wwhed Moy 01 17:14:15 2006 MOTE: --user option iz not implemented on Windows
Wed Moy 01 17:14:15 2006 MOTE: --group option iz not implemented on Windows
Whed Mow 01 17:14:15 2006 OpenPM 2.0.7 Win32-MinGWw [S5L] [LL0] builk on Apr 12 2006

OpenV¥PN - User Authentication

Usemname:  |ithalatci-adi

Password: [

(] 4 I Cancel

Dizconnect | Reconnect | Hide |

Sekil - 6: VPN kullanici ve sifre girisi

TK tarafindan saglanan kullanici ad1 ve sifre girildikten sonra baglant1 kurulacaktir. Baglanti
kurulduktan sonra ara¢ ¢gubugundaki simge yesil renge doner.

Sekil - 7: Baglanti sonras1 VPN ara¢ cubugu simgesi

Baglantiy1 kesmek i¢in ara¢ gubugundaki VPN simgesine sag tiklanarak acilan meniiden mcks
yazisi iizerine gelinir.
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Sekil - 8: Baglanti sonras1 VPN arac¢ cubugu simge meniisii

Acilan meniiden Disconnect yazisina tiklanarak baglanti kesilir. Baglant1 kesildiginde arag
cubugu tlizerindeki simge tekrar kirmizi renge donecektir.

UNIX/Linux Kurulumu

Ithalat servislerine Linux / Unix isletim sistemi kullanilarak erisilecek ise asagidaki adresden
openvpn yazilimi indirilerek i¢inden ¢ikan kurulum talimatlarina uygun olarak sisteme
kurulur. Yazilimi kurmak ve ¢alistirmak i¢in “root” kullanicis1 olmak gerekmektedir.

http://openvpn.net/release/openvpn-2.0.9.tar.gz

Kurulum sonrasinda TK tarafindan saglanan sertifikalar ve config dosyasi /etc/openvpn
dizini altina kopyalanir. Dosyalarin listesi asagida verilmistir.

ca.crt kok sertifika

ithalatci-adi.crt ithalatciya ait sertifika
ithalatci-adi.key ithalatciya ait sertifika key dosyasi
mcks.conf konfigiirasyon dosyasi

Dosyalar kopyalandiktan sonra mcks.conf dosyasinda asagidaki parametreler TK tarafindan
saglanan dosyalarin isimlerine gore diizeltilerek konfiglirasyon tamamlanir.

ca ca.crt
cert ithalatci-adi.crt
key ithalatci-adi.key

Yukardaki islemler tamamlandiktan sonra kullanilan Linux/Unix isletim sistemine bagh
olarak servis ¢alistirilir.

Ornegin RedHat Linux isletim sistemi kullaniliyorsa;
# service openvpn start
Bagka bir Linux dagitimi1 kullaniliyorsa;

# /etc/init.d/openvpn start


http://openvpn.net/release/openvpn-2.0.9.tar.gz

Komutu ile OpenVPN yazilimi ¢alistirilarak baglanti kurulumu baslatilir. Baglanti kurulmasi
esnasinda yazilim kullanici ad1 ve sifre soracaktir. TK tarafindan saglanan kullanici adi ve
sifre girilerek baglant1 kurulur. Baglantinin kuruldugu

# ifconfig

komutu ¢alistirildiginda tun0 isimli bir ag adaptdriiniin var oldugu goriilerek teyit edilir.
Baglantiy1 kesmek i¢in ise

# service openvpn stop

veya;

# /etc/init.d/openvpn stop

komutu girilir. Baglant1 kesildiginde “tun0” isimli ag adaptorii artik goriilmeyecektir.
UNIX/Linux tizerinde VPN, mesajlarini syslog araciligiyla ek bir yapilandirma yapilmazsa

mesaj loguna gonderir. Baglantida karsilasilan sorunlar ile ilgili sisteminizin log dosyalarini
incelemeniz gerekmektedir.

VPN Kullaniminda Dikkat Edilecek Konular

VPN sistemi es zamanlhi olarak yiiksek miktarda baglant1 yapilmasina uygun bir altyapi
saglamaktadir. Ancak, VPN istemci kullanimindaki hatalar, performans diistikliigli, kopma
ve baglanamama gibi sorunlara neden olabilir.

VPN kullaniminda asagidaki konulara 6zellikle dikkat edilmesi gerekmektedir.

1. Her VPN sertifikas1 ile aym1 anda sadece ve sadece bir adet baglanti
gerceklestirilebilir. Ayn sertifika ile ayn1 anda birden fazla baglanti, trafik oldugunda
her iki baglantininda stirekli kopup yeniden baglanmasina neden olacaktir. Bu durum
en cok karsilasilan hatalarin basinda gelmektedir.

2. VPN erisiminin yapilabilmesi i¢in bulunulan agdan UDP 1194 numarali portun gelis
ve gidis trafigine, ve TCP 1194 portuna gidisin agilmasi ve gelecek yanitlarinda kabul
edilmesini saglayacak sekilde yerel giivenlik duvari yapilandirilmalidir.

3. VPN sistemi kullanict PC’leri yerine tercihen yerel ag gegidi iizerinde
yapilandirilmalidir.

4. VPN sertifikalar kesinlikle korunmah ve paylasiimamahdir.
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